OBSAH

UVOD ...ttt ettt 6
1. UVODNA KONFIGURACIA ...........coooomieeeeeeeeeeeeeeee e, 8
1.1, KONFIGURACIA ..ottt 8
1.2. VERIFIKACIAKONFIGURACIE ........cocoovivieieieeeeeeeeeeeee e 12
1.3.  OVERENIE VEDOMOSTI ...ooviiiieieececeeeeeeee e 14
2. INTERNET PROTOCOL (IPV4,IPV6) ..........c.cocoovoveeeeeeeeeeeeeeeeeeeeee s 15
2.1, KONFIGURACIA .......cocooeoeeeeeeeeeeeeeeee et 15
2.2.  VERIFIKACIAKONFIGURACIE ........cocooiiiiiieeeeeeeeeeeeeeeeeeee e 17
2.3, OVERENIE VEDOMOSTI ...ocviiiiitieiiceeeeee et 19
3. DYNAMICKE PRIDELOVANIE IPV4 ADRIES ............c.cccocoovomieeeeeerenenenenenennnns 21
3.1, KONFIGURACIA .......ooooeeeeeeeeeeeeeeeee ettt 21
3.2.  VERIFIKACIAKONFIGURACIE .......c.cocooiiioiieeeieeeeeeeeeeeeee e 23
3.3, OVERENIE VEDOMOSTI ...ooviuiiitieiieeeeeee e 23
4. DYNAMICKE PRIDELOVANIE IPV6 ADRIES ..............cccccoveueeeereernnnenes 25
4.1, KONFIGURACIA ......coooooeeeeeeeeeeeeee e 25
4.2. VERIFIKACIAKONFIGURACIE .........c.coovieoeieeeeeeeeeeeeeeeeeeeeeennn 30
4.3. OVERENIE VEDOMOSTI ..oouiiiiieeeeee ettt 31
5. STATICKE SMEROVANIE ............cocooviviiieeeeeeeeeeesse s s s s s e en s 32
5.1, KONFIGURACIA .......ooooeoeeeeeeeeeeeeeee et 32
5.2.  VERIFIKACIAKONFIGURACIE ........cocooiiiiiieeeieeeeeeeeeeeeeeeeeeeen 34
5.3.  OVERENIE VEDOMOSTI ...ocoiuiiieieiiieeeeeee et 35
6. VLAN (VIRTUAL LOCAL AREANETWORK) ........ccceviiiiiiceieeeeeeeeeeenenenns 36
B.1.  KONFIGURACIA ........ooeoeeeeeeeeeeee e 36
6.2. VERIFIKACIAKONFIGURACIE ........ccoviiiieeeeeeeeeeeeeee e 38

6.3. OVERENIE VEDOMOSTI c.cvouiiiieiiiiiiiietceeeee et 40



7. INTER VLAN-ROUTING: ROUTER-ON-A-STICK...........c.ccooiiiiiiii 41

7.0, KONFIGURACIA .......ocoeoeeeeeeeeeeeeeee ettt 41
7.2.  VERIFIKACIA KONFIGURACIE .......c.cocoiiieieeeeeeeeeeeeeeeeeee e 44
7.3, OVERENIE VEDOMOSTI ..oviviiitiececceceeee et 45
8. INTER-VLAN ROUTING: L3 PREPINAC ........c.cocvovieeeeeceeeeeeeeeeeeee e 46
8.1, KONFIGURACIA .......ocooeoeeeeceeeeeeeeeee ettt 46
8.2.  VERIFIKACIAKONFIGURACIE ........cocooiiiieieeeieeeeeeeeeeeeee e 48
8.3.  OVERENIE VEDOMOSTI ..ocoiuiieeieiecceseees e 50
9. ETHERCHANNEL: PREPINAC - PREPINAC ...........ccocoovoiiieeeeeieeeeeeen, 51
9.1, KONFIGURACIA .......ocooeeeeeeeeeeeeeeee ettt 51
9.2.  VERIFIKACIAKONFIGURACIE ........cocooiiioiieeeeeeeeeeeeeeeeeee e 52
9.3.  OVERENIE VEDOMOSTI ...ocviviiieieiiceeseeee e 54
10. SPANNING TREE PROTOCOL (STP).....ccoiiiiieeeeeeeieeeeeeeeeeeeeeeee e, 55
10.1. KONFIGURACIA ......ooiieeeeeee oot 55
10.2.  VERIFIKACIAKONFIGURACIE ........c.cooviiieeieeeeeeeeeeeee e 56
10.3.  OVERENIE VEDOMOSTI....ocviiiiiieieeeeeeeeeeeeee e 57
11. HOT STANDBY ROUTER PROTOCOL..........c.c.coooovovieieieeeeeeeeeeeee e, 59
111, KONFIGURACIA ... 59
11.2.  VERIFIKACIAKONFIGURACIE ........c.cooviieeeeeeeeeeeeeeeernn e 61
11.3.  OVERENIE VEDOMOSTI.....ocoiiiiiiieieeeeeeeeeeeeee e 62
12. VZDIALENY PRISTUP DO CLI (COMMAND LINE INTERFACE).................... 63
121, KONFIGURACIA ... 63
12.2.  VERIFIKACIAKONFIGURACIE ......c.coooioeeeeeeeeeeeeee e 67
12.3.  OVERENIE VEDOMOSTI....oiiiiiiieieeeeeeeeeeee e 69
13. KONFIGURACIA BEZPECNOSTNYCH OPATRENI NAUROVNIL2.............. 70

13.1. PORT-SECURITY ... 71



13.1.1.

13.1.2.

13.2.

13.2.1.

13.2.2.

13.3.

13.3.1.

13.3.2.

13.4.

13.4.1.

13.4.2.

13.5.

13.5.1.

13.5.2.

13.6.

KONFIGURACIA .......ooiiiieiiiisieieee et 71
VERIFIKACIA KONFIGURACIE .........c.cocuiiieieieeeeeeeeeee e, 72
OCHRANA PRED VLAN HOPPINGOM .......ocoviiiiiiiiiiiiiiiece e 74
KONFIGURACIA .......ooiiititiiitcieteee et 74
VERIFIKACIA KONFIGURACIE ........cocvcuiiiiisicieceeeseeee e, 75
DHCP SNOOPING ...t 76
KONFIGURACIA ......oooiiitieeeeeeee et 76
VERIFIKACIA KONFIGURACIE ........cocvcviiiiisieieceeseees e, 7
DYNAMIC ARP INSPECTION (DAI) .....coiiiiiiiiiiiiiiiiiceee e 78
KONFIGURACIA ..ot 78
VERIFIKACIAKONFIGURACIE .........c.cooviiieeeieeeeeeeeeeee e, 79
BPDU GUARD : ..ot 80
KONFIGURACIA ......ooivititiiiicieeee ettt 80
VERIFIKACIAKONFIGURACIE .........c.cooviiieeeieeeeeeeeeeee e, 81
OVERENIE VEDOMOST.....coiuiiieieiceieeeeeteeeeee e, 82
.................................................................................................................. 84





